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. Informacién general de la unidad didactica

a. Ficha de identificacion

Carrera: Ingenieria en Desarrollo de Software
Nombre del curso o unidad Interconectividad de redes
didactica:

Semestre: 6

Horas contempladas: 72 horas

b. Descripcién de la unidad didactica

Bienvenido(a) a la unidad didactica Interconectividad de redes, en la cual trabajaras con
diferentes actividades que te ayudaran a desarrollar habilidades y concretar los objetivos
de aprendizaje propuestos en la unidad didactica, a través del trabajo individual y

colaborativo.

En un sistema de procesamiento de datos se necesita eficientar el uso y manejo de los
recursos, para lograrlo se requiere de una red que cuente con las condiciones necesarias
para efectuar conexiones por medio de otras redes, a esto se le llama proceso de

interconectividad de redes.

También es necesario implementar los diferentes métodos de interconexion en las redes
que permita llevar a cabo una comunicacion de datos con redes de diferente tecnologia
que puedan realizar diferentes tareas de forma cooperativa y eficiente, ademas de permitir

al desarrollador de software una administracion de la red en forma centralizada
Con la proliferacion de las redes, los equipos de interconexion han llegado a formar parte

esencial en el disefio de una red. La unidad didactica Interconectividad de redes pretende

contribuir en tu formacion integral como egresado de la carrera de Desarrollo de Software,
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favoreciendo tu capacidad de planeacion, administracion y soporte en el area de la
interconexion de redes, asi como de las diferentes herramientas que te permitan utilizar
las redes dentro del ambito de los proyectos de desarrollo de software, todo ello con la
finalidad de formar profesionistas mas competitivos en la industria del software con la
capacidad de disefar, controlar, instalar, integrar, operar y mantener soluciones
innovadoras en aplicaciones de la tecnologia de informacion y de software en sus
diversos entornos y dispositivos electrénicos, para ello, es necesario que comprendas el
proceso de la comunicacion entre dos o0 mas redes que se encuentran conectadas entre
si, es decir, la interconectividad de redes, lo que justifica la incorporacion de la materia en

el plan de estudios de la carrera.

La unidad didactica de interconectividad de redes consta de tres unidades, las cuales se

describen a continuacion:

Unidad 1. Introduccion a la interconexion de redes. Esta unidad abarcara temas como los
tipos de interconexién de red, los protocolos de interconexion y el funcionamiento de la
interconexion.

Unidad 2. Interconexion de area extensa. En el material de esta unidad se estudiara la
interconexion de redes y sus diferentes dispositivos, protocolos en redes WAN, uniones y
conexiones; en esta unidad, a diferencia de la uno, se estudiara basicamente el tipo de
interconexion de area extensa.

Unidad 3. Seguridad en redes. Contempla temas como introduccion a la seguridad de
redes, técnicas criptograficas y de seguridad, mecanismos de seguridad y aplicacién de

autentificacion.

c. Logros
Unidad 1:

e |dentificar las diferentes tecnologias de encriptacion.

e |dentificar las técnicas de seguridad de una red.

¢ Relacionar los mecanismos de seguridad con los requerimientos de administracion
de red.
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o Realizar el disefio e implementacién de redes en un caso particular.
Unidad 2:

¢ Identificar los elementos de interconectividad de redes.
o Distinguir los tipos de protocolos de redes WAN.
e Relacionar las uniones y conexiones WAN a partir de un disefo.

Unidad 3:

¢ Identificar las diferentes tecnologias de encriptacion.

¢ Identificar las técnicas de seguridad de una red.

¢ Relacionar los mecanismos de seguridad con los requerimientos de administracién
de red.

o Realizar el disefio e implementacion de redes en un caso particular.

d. Competencias a desarrollar

Competencia general:

Aplicar protocolos de interconexion de redes en un proyecto de software para emplear los
procesos en la administracion de una red, asi como la comparticion de sus recursos,
manipulacién datos y proteccion de los mismos mediante la configuracion de un diagrama.

Competencias especificas de unidad.

Unidad 1:
e Analizar los protocolos de interconectividad de las redes para identificar el
funcionamiento de la interconectividad a partir de las caracteristicas del tipo de red.

Unidad 2:

e Realizar un disefio de servicio de red para aplicar los elementos de interconectividad
de redes de area extensa a partir de los requerimientos especificos.

Unidad 3:

e Configurar una interconectividad de redes de area extensa para determinar los
meétodos de seguridad, a partir de los requerimientos especificos.
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e. Temario

Unidad 1. Introduccioén a la Interconexion de redes
1.1 Tipos de interconexion
1.1.1  Principios de la interconexion entre redes
1.1.2 Interconexion LAN
1.1.3 Interconexién WAN
1.2 Protocolos de interconexion de redes
1.2.1 Funciones basicas de los protocolos
1.2.2 Protocolo de internet.
1.2.3 IPv6
1.3 Funcionamiento de la interconexion de redes
1.3.1 Multidifusion
1.3.2 Protocolos de encaminamiento
1.3.3 Servicios diferenciados
Unidad 2. Interconexion de area extensa (WAN)

2.1 Elementos de interconexion de redes
2.1.1 Dispositivos de interconexion de redes WAN
2.1.2 Tunelizacion de protocolos
2.1.3 Creacion de redes virtuales

2.2 Protocolos de redes WAN

2.2.1 HDLC (High-Level Data Link Control)
2.2.2 PPP (Point to point protocol)

2.2.3 Metro Ethernet

2.2.4 DSL (Digital Subcriber Line)

2.3 Enlaces WAN
2.3.1 Tipos de uniones y conexiones
2.3.2 Conexiones seriales
2.3.3 TDM (Time Division Miultiplexing)
2.3.4 DTE (Data Terminal Equipment) y DCE (Distributed Computing Enviroment)

Unidad 3. Seguridad de redes

3.1 Introduccion a la seguridad
3.1.1 Definicién

3.1.2 Criptologia y esteganografia
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3.2 Mecanismos de seguridad
3.2.1 Firmas y certificados digitales
3.2.2 Criptografia

3.2.3 Politicas de seguridad

f. Metodologia de trabajo

La metodologia de ensefianza aprendizaje que se desarrollara en la unidad didactica es el
aprendizaje basado en proyectos, es por eso que en el transcurso de la misma
estructuraras los elementos de un proyecto que entregaras al finalizar la unidad didactica.

En la unidad 1. Introduccion a la interconexion de redes, es importante retomar los
conocimientos adquiridos en la unidad didactica Fundamentos de redes para comprender
el funcionamiento de la interconexion de red. A fin de identificar las caracteristicas de la
interconexion de redes, realizaras un esquema de interconexidn de redes donde
expongas los diferentes protocolos de interconexion y su funcionamiento. En esta primera
unidad, seleccionaras un caso, problema o situacion en la cual es necesario aplicar los
protocolos de interconexion de redes, para ello, integraras la informacion correspondiente
al caso, problema o situacion seleccionada, con el fin de que cuentes con la primera parte
o etapa que conformara tu proyecto final.

En la unidad 2. Interconexioén de area extensa (WAN), realizaras la segunda etapa de tu
proyecto, en la cual realizaras un diagrama del disefio de un servicio de red relacionando
las uniones, conexiones WAN vy los procesos de interconexidn en relacion con el caso
planteado en la primera unidad. En esta unidad se recomienda realizar algunas practicas
que se integraran en el contenido para que puedas ejercitar algunas instrucciones de
interconexion. Estos ejercicios no tienen ponderacién, pero es recomendable que los
realices para reforzar la comprension de las instrucciones y comandos que se requieren
para los tipos de interconexion.

En la unidad 3. Seguridad de redes, integraras el proyecto final donde incluiras
instrucciones de seguridad en redes en el disefio del servicio de red realizado en la
unidad 2 en relacion con el caso, problema o situacion seleccionada en la unidad 1. En
esta unidad se recomienda realizar algunas practicas que se integraran en el contenido
para que puedas ejercitar algunas instrucciones de seguridad en la interconexion. Estos
ejercicios no tienen ponderacion, pero es recomendable que los realices para reforzar la
comprension de las instrucciones y comandos que se requieren para la seguridad en
redes.

Para efectos del proyecto, las practicas y las actividades de aprendizaje que se
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efectuaran en la unidad dos y tres, sera necesario la utilizacion de una herramienta de
aprendizaje y simulador de interconexion de redes llamado packet tracer 5.3.3 el cual es
recomendable descargarlo en la Web, ya que circula de manera segura y gratuita.

Esta unidad didactica, mediante la metodologia basada en proyectos, promueve el
aprendizaje significativo, recuperando conocimientos previos considerando elementos del
contexto en el que te desenvuelves al identificar casos o problemas especificos de una
situacion real cercana a tu ambiente y relacionando los tipos de soluciones que puedes
implementar mediante tu proyecto. Es importante la retroalimentacién y participacién
constante con tu figura académica y compaferos para resolver dudas o compartir
experiencias y conocimientos. Al enviar tu evidencia, la figura académica la revisara y te
ofrecera retroalimentacién con el fin aclarar dudas, precisar conceptos y orientar la
realizacion de las actividades de aprendizaje.

g. Evaluacién

La evaluacién del aprendizaje es un proceso, a través del cual se observa, recoge y
analiza informacion relevante del proceso de aprendizaje de los estudiantes, con la
finalidad de reflexionar, emitir juicios de valor, asi como tomar decisiones pertinentes y
oportunas para optimizarlo (Diaz Barriga A.F. & Hernandez R.G., 2005). Orienta la toma
de decisiones, da pauta a determinar acciones en términos de valoracion de
conocimientos, nivel del desempefio, reorientaciones de aprendizaje, mejora del proceso
educativo y adecuacion de actividades, entre otras acciones.

De acuerdo con lo anterior, mediante la evaluacion te brindaremos apoyo y seguimiento
para identificar las dificultades en el desarrollo de conocimientos, habilidades y actitudes
del proceso integral de aprendizaje.

En el marco del Modelo educativo de la UnADM, la evaluacion de la unidad didactica se
realiza en los siguientes momentos:1) formativa y 2) sumativa.

EVALUACION FORMATIVA

Se realiza en paralelo al desarrollo del proceso de ensefianza-aprendizaje de cada
unidad, y sirve para localizar dificultades cuando aun estas en posibilidad de remediarlas.

En este primer momento de evaluacion, se aplican estrategias asociadas a las:
e Actividades individuales (tareas). Se trata de un primer momento de aprendizaje, en
el cual se consideran tus perspectivas, experiencias, intereses, capacidades y
necesidades.
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e Actividades colaborativas (foros). El trabajo colaborativo fomenta y promueve el
aprendizaje en contribucion con otros comparieros, ya que eres responsable no solo
de tu aprendizaje, sino de contribuir a que los demas aprendan en equipo y se
fomente un ambiente de confianza; por ende, que se logren las metas de
aprendizaje.

EVALUACION SUMATIVA

Se aplica al final del proceso de tu experiencia de aprendizaje, su propdsito es verificar los
resultados alcanzados y el grado de aprendizaje o nivel de conocimientos, habilidades y
actitudes que hayas adquirido.

Este segundo y ultimo momento de evaluacién, se mide y valora a través de las siguientes
actividades:

e Evidencias de aprendizaje. Son actividades que tienen como objetivo integrar el
proceso de construccion de tu aprendizaje, la evaluacién, la retroalimentacion y la
planeacion de la nueva ruta de aprendizaje que seguiras de acuerdo con los
resultados individuales obtenidos.

e Actividad complementaria. Esta actividad es planeada por la figura académica
considerando las competencias y logros de la unidad didactica, toda vez que
identifica los conocimientos, habilidades y actitudes que te hizo falta desarrollar o
potenciar (se realiza en una ocasion al finalizar la ultima unidad).

e Actividad de reflexion. Es un ejercicio de metacognicion que permite que tomes
conciencia de tu proceso de aprendizaje, el punto de partida son las experiencias
del contexto académico y la reflexion sobre tu desempefio. Se trata de una accion
formativa que parte de tu persona y no del saber tedrico, que considera tu
experiencia de aprendizaje (se realiza en una ocasion al finalizar la ultima unidad).

A continuacién, se presenta el esquema general de evaluacion correspondiente a esta
unidad didactica:

Esquema general de evaluacion ‘

Tipo de evaluacion Actividades Puntaje
Actividades individuales 30%
Formativa
Actividades colaborativas 10%
Evidencias de aprendizaje 40%
Sumativa
Actividad complementaria 10%
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Actividad de reflexion 10%

Total 100%

Recuerda que la calificacién final que te permitira acreditar se asigna de acuerdo con los
criterios e instrumentos de evaluacion establecidos para cada actividad, los cuales son
disefiados con base en las competencias y logros de esta unidad didactica.
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