O -
5%,,0\'?\3&
=3 IO°’°°‘°\° \‘
i | [}
AL0Y,

Desarrollo de Software
8° Semestre

Programa de la unidad didactica:
Seguridad de la informatica

Informacion general de la unidad didactica

Clave:
15144844

Ciudad de México, febrero de 2025

Universidad Abierta y a Distancia de México

B ocen



Seguridad de la informéatica

Informacidn general de la unidad didactica
indice
I. Informacidn general de la unidad didACtiCa.......cccceveeeeviiiiecececee e 3
a. Ficha de identifiCaCION ...........ccuvviiiiiiiiiiiiiiiiiii e 3
b. Descripcion de la unidad didACHCA............ccuviiiiiiii i 3
Lo 0] 010 1= (o 1SRN 4
d. Competencias @ AESAITOIIAN ..........oevviiiiiiiiiiiiii et 6
€. CONLENIAOS NUCIBAIES ....ceeviiiiiiiiiiiiiiiiie ettt ettt ettt ettt et e e e e e e e e e e e e e eaeeees 6
f. Metodologia de trab@jO ........c..uvieiiiiiei e 8
Lo TR V7= 1[N = Tox o T o USRS 8
h. Fuentes de consulta BASICa ..........ccooeeeeeiee i 10

Divisidn de Ciencias Exactas, Ingenieria y Tecnologia | Desarrollo de Software



- FOF ™
. i)
c’00\0\o°“
%L10Vs
‘oo ©

eguridad de la informatica
Informacidn general de la unidad didactica

Informacién general de la unidad didactica

a. Ficha de identificacion

Carrera: Ingenieria en Desarrollo de Software
Nombre del curso o unidad Seguridad de la informéatica
didéctica:

Semestre: Octavo

Horas contempladas: 72 horas

b. Descripcion de la unidad didactica

Ante las grandes ventajas del uso de internet y de sistemas de comunicacion en red, asi
como a su cada vez mas variada capacidad de acceso a la informacion, las
organizaciones hoy cuentan con diversas posibilidades de acceso a sus sistemas de
informacién. Por ello es fundamental analizar sus necesidades de seguridad tanto para el
acceso como para la manipulacion y administracion de informacién, con el fin de
implementar sistemas de proteccién y control de acceso a la informacién por parte de los
usuarios del sistema de informacion.

Esta unidad didactica aporta al perfil de ingeniero de Desarrollo de Software las
capacidades para identificar necesidades de seguridad en un sistema de informacion,
ademas de seleccionar y utilizar de manera 6ptima técnicas y herramientas mas eficaces
de proteccion de la informacion.

La unidad did4ctica se ubica en el octavo semestre de la ingenieria en Desarrollo de
software y guarda una estrecha relacion con las unidades didacticas Programacion net I, Il
y lll e Interconectividad de redes, en las cuales revisaste conceptos como encapsulacion,
Criptologia y esteganografia, mecanismos de seguridad, firmas y certificados digitales,
criptografia, politicas de seguridad, etcétera, todos éstos dirigidos a intensificar las
medidas de seguridad. Asimismo, esta unidad didactica se relaciona con Programacion
web Il, donde revisaste lo correspondiente al acceso seguro a bases de datos mediante la
web.

Son recurrentes las fallas en los sistemas de proteccion de los servidores mas utilizados,
por ejemplo Apache o IIS. Es posible afirmar que la mayoria de los problemas de
seguridad en los sitios web se encuentran a nivel de aplicacién y, por tanto, son el
resultado de la escritura defectuosa de cédigo. Para asegurar la informaciéon en un
sistema de informacion es necesario que el programador visualice una concepcion

Divisidn de Ciencias Exactas, Ingenieria y Tecnologia | Desarrollo de Software



pesesee——— o

Seguridad de la informéatica
Informacidn general de la unidad didactica

general de los riesgos que puede correr la informacion contenida, solicitada y recibida por
el sistema. Ante tales riesgos puntos, la unidad didactica Seguridad de la informética,
ofrece al desarrollador de software las herramientas mas importantes para poder analizar,
disefiar, gestionar e implementar protocolos y planes de seguridad de proteccion de
informacion, puesto que el propdsito de la seguridad de la informética es proteger
informacioén, independientemente del lugar en el que se localice, asi como los equipos que
la albergan y las personas que las utilizan; es decir, proteger a todo el sistema
informatico.

Esta unidad did4ctica esta conformada por tres unidades, en la Unidad 1. Principios
béasicos de la seguridad de la informatica, se revisara la situacion actual de la informacion
que es el objeto de mayor valor en las organizaciones, por tanto, su seguridad afecta
directamente a las empresas, e incluso a las personas individualmente. En el transcurso
de esta unidad, identificaras los conceptos relacionados con la seguridad en los sistemas
de informacion, la clasificacion de la seguridad informatica y el malware. Ademas,
revisaras informacién acerca de la informatica forense y la legislacion de la seguridad
informatica en México.

Por su parte, en la Unidad 2. Mecanismos criptogréaficos en los sistemas informaticos se
abordaran los mecanismos de seguridad en los sistemas informaticos, redes, sistemas
operativos y bases de datos. Mediante la criptografia es posible restringir el acceso a
emisores y/o receptores potenciales de un mensaje. Durante esta unidad conoceras con
mayor profundidad la criptografia, los certificados y firmas digitales. Por dltimo, en la
unidad 3. Gestién y aplicacién de protocolos de seguridad informatica se explicaran los
protocolos de seguridad en los cuales se definen los lineamientos que gobiernan las
comunicaciones para que el sistema pueda soportar ataques. Estos protocolos estan
disefiados con ciertas premisas con respecto a los riesgos a los que esta expuesto un
sistema de informacion. En esta unidad también se abordaran el Plan de Continuidad de
Negocio (BCP) y el Plan de Recuperacion de desastre (DRP), asi como las nuevas
tecnologias de seguridad de la informatica.

c. Propésitos

Al finalizar la unidad didactica, el alumno sera capaz de:

o |dentificar los conceptos basicos relacionados con la seguridad de la informatica.

» |dentificar el cédigo malicioso, asi como posibles soluciones para contrarrestarlo.

e Aplicar estdndares y politicas de seguridad informética en los &mbitos relacionados a
una organizacién o personales en el marco legal nacional e internacional.

» Identificar los elementos que intervienen en la seguridad de la informacion para
comprender como se relacionan con los diversos campos de la informatica, analizando
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su criptografia y certificacion, en base a los estandares y protocolos de certificacion
digital.

e Determinar la vulnerabilidad de un sistema de informacion y los mecanismos de
seguridad pertinentes.

o Aplicar los planes de Continuidad de Negocio (BCP) y de Recuperacion de desastre
(DRP) en el desarrollo de un proyecto.
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d. Competencias a desarrollar

Competencia general:

e Aplicar arquitecturas criptograficas para implementar sistemas de seguridad
informética en una organizacion contribuyendo al fomento de la cultura de la
seguridad informética mediante la metodologia de analisis y gestidon de riesgos
BCP y DRP.

Competencias especificas:

¢ Identificar las caracteristicas de un c6digo malicioso para prevenir posibles riesgos
en los sistemas de informacién mediante la aplicacion de la triada de la seguridad
informatica con base en el marco legal de seguridad de la informatica nacional e
internacional.

o Desarrollar codigo criptografico para implementar mecanismos de seguridad de
acuerdo a las necesidades de la organizacion o del usuario en un sistema
informatico mediante estandares, protocolos de certificacion y firmas digitales.

o Evaluar los tipos de amenazas y riesgos en los sistemas informaticos para
gestionar la proteccion de informacion de acuerdo con las necesidades de la
organizacién o del usuario utilizando la metodologia para el desarrollo de
proyectos de seguridad informatica.

e. Contenidos nucleares

Unidad 1. Principios basicos de la seguridad informatica

1.1. La seguridad en los sistemas de informacion
1.1.1. Triada de la seguridad: confidencialidad, integridad, disponibilidad
1.1.2. Niveles de seguridad
1.1.3. Analisis de riesgos y amenazas
1.2. Clasificacion de la seguridad informéatica
1.2.1. Seguridad fisica
1.2.2. Seguridad logica
1.3. Malware

1.3.1. Tipos de malware
1.3.2. Prevencion y desinfeccion de malware

1.3.3. Marco legal de seguridad de la informatica nacional e internacional
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Unidad 2. Mecanismos criptogréficos en los sistemas informaticos

2.1. Criptografia
2.1.1. Clasificacion de los algoritmos criptograficos
2.1.1.1. Algoritmos criptograficos de clave privada
2.1.1.2. Algoritmos criptogréaficos de clave publica
2.1.1.3. Aplicaciones de la criptografia
2.2. Certificados y firmas digitales
2.2.1. Infraestructuras de clave publica PKI
2.2.2. Estandares y protocolos de certificacién digital
2.2.3. Configuracion de aplicaciones para el reconocimiento de certificados
digitales
2.2.4. Configuracion de aplicaciones para el reconocimiento de firmas digitales

Unidad 3. Gestién y aplicacion de protocolos de seguridad informatica

3.1. Mecanismos de seguridad en los sistemas informéticos: redes, sistemas operativos,
bases de datos.
o Vulnerabilidades en TCP/IP
o Aplicaciones de software en la seguridad de los sistemas informéaticos
3.2. Metodologia para el desarrollo de proyectos de seguridad informatica
3.2.1. Plan de Continuidad de Negocio (BCP)
3.2.2. Plan de Recuperacién de desastre (DRP)
3.3. Nuevas tecnologias de seguridad de la informéatica
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f. Metodologia de trabajo

La metodologia de trabajo para el estudio de esta unidad didactica pretende relacionar los
conceptos de un sistema de seguridad, especialmente la determinacion de las
necesidades de proteccion, el andlisis y la gestidn de los riesgos de los sistemas
informéticos y los protocolos para implementar los controles, que incluyen politicas,
procedimientos y funciones de seguridad que requieren ser mejorados para asegurar que
cumplan los objetivos de seguridad.

Las actividades contenidas en esta unidad didactica tienen como propésito determinar y
analizar la efectividad de la seguridad informatica de una organizacion mediante los
elementos basicos para aplicar las medidas correctivas necesarias. Dichas actividades
estardn apoyadas con Java para la aplicacién de cédigo de criptografia.

En la Unidad 1, realizaras un andlisis sobre la importancia de la seguridad informatica y
como evidencia de aprendizaje plantearas la primera fase de un proyecto de seguridad
informatica que desarrollaras en el transcurso de la unidad didactica.

En la Unidad 2, realizaras la segunda fase de tu proyecto de seguridad informatica
incluyendo estandares, protocolos y técnicas criptograficas, para implementar
mecanismos de seguridad en tu proyecto de seguridad informéatica.

En la Unidad 3, evaluaras los tipos de amenazas y riesgos en los sistemas informaticos
para gestionar la proteccion de informacion realizando la tercera y ultima fase de tu
proyecto de seguridad informética.

g. Evaluacion

La evaluacion del aprendizaje es un proceso, a través del cual se observa, recoge y
analiza informacion relevante del proceso de aprendizaje de los estudiantes, con la
finalidad de reflexionar, emitir juicios de valor, asi como tomar decisiones pertinentes y
oportunas para optimizarlo (Diaz Barriga A.F. & Herndndez R.G., 2005). Orienta la toma
de decisiones, da pauta a determinar acciones en términos de valoracion de
conocimientos, nivel del desempefio, reorientaciones de aprendizaje, mejora del proceso
educativo y adecuacion de actividades, entre otras acciones.
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De acuerdo con lo anterior, mediante la evaluacion te brindaremos apoyo y seguimiento
para identificar las dificultades en el desarrollo de conocimientos, habilidades y actitudes
del proceso integral de aprendizaje.

En el marco del Modelo educativo de la UnADM, la evaluacién de la unidad didactica se
realiza en los siguientes momentos:1) formativa y 2) sumativa.

EVALUACION FORMATIVA

Se realiza en paralelo al desarrollo del proceso de ensefianza-aprendizaje de cada
unidad, y sirve para localizar dificultades cuando aun estas en posibilidad de remediarlas.

En este primer momento de evaluacion, se aplican estrategias asociadas a las:

o Actividades individuales (tareas). Se trata de un primer momento de aprendizaje, en
el cual se consideran tus perspectivas, experiencias, intereses, capacidades y
necesidades.

e Actividades colaborativas (foros). El trabajo colaborativo fomenta y promueve el
aprendizaje en contribucién con otros comparfieros, ya que eres responsable no sélo
de tu aprendizaje, sino de contribuir a que los demas aprendan en equipo y se
fomente un ambiente de confianza; por ende, que se logren las metas de
aprendizaje.

EVALUACION SUMATIVA

Se aplica al final del proceso de tu experiencia de aprendizaje, su propdsito es verificar los
resultados alcanzados y el grado de aprendizaje o nivel de conocimientos, habilidades y
actitudes que hayas adquirido.

Este segundo y Ultimo momento de evaluacién, se mide y valora a través de las siguientes
actividades:

e Evidencias de aprendizaje. Son actividades que tienen como objetivo integrar el
proceso de construccion de tu aprendizaje, la evaluacion, la retroalimentacion y la
planeacion de la nueva ruta de aprendizaje que seguiras de acuerdo con los
resultados individuales obtenidos.

e Actividad complementaria. Esta actividad es planeada por la figura académica
considerando las competencias y logros de la unidad didactica, toda vez que
identifica los conocimientos, habilidades y actitudes que te hizo falta desarrollar o
potenciar (se realiza en una ocasion al finalizar la dltima unidad).

e Actividad de reflexion. Es un ejercicio de metacognicion que permite que tomes
conciencia de tu proceso de aprendizaje, el punto de partida son las experiencias
del contexto académico y la reflexion sobre tu desempefio. Se trata de una accion
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formativa que parte de tu personay no del saber tedrico, que considera tu
experiencia de aprendizaje (se realiza en una ocasion al finalizar la Gltima unidad).

A continuacion, se presenta el esquema general de evaluacion correspondiente a esta
unidad didactica:

Esquema general de evaluacion

Tipo de evaluacién Actividades Puntaje
Actividades individuales 20%
Formativa
Actividades colaborativas 20%
Evidencias de aprendizaje 40%
Sumativa Actividad complementaria 10%
Actividad de reflexion 10%
Total 100%

Recuerda que la calificacion final que te permitira acreditar, se asigna de acuerdo con los
criterios e instrumentos de evaluacion establecidos para cada actividad, los cuales son
disefiados con base en las competencias y logros de esta unidad didactica.
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