See discussions, stats, and author profiles for this publication at: https://www.researchgate.net/publication/28109789
Aplicaciones practicas de la criptografia

Article - January 2006

Source: OAI
CITATION READS
1 1,909

2 authors, including:

Rafael Palacios
-} Universidad Pontificia Comillas

49 PUBLICATIONS 411 CITATIONS

SEE PROFILE

All content following this page was uploaded by Rafael Palacios on 21 May 2014.

The user has requested enhancement of the downloaded file.

ResearchGate


https://www.researchgate.net/publication/28109789_Aplicaciones_practicas_de_la_criptografia?enrichId=rgreq-6f5145d4002737a876af8210fb7d2af4-XXX&enrichSource=Y292ZXJQYWdlOzI4MTA5Nzg5O0FTOjk5MDgyOTg3MTE0NTE0QDE0MDA2MzQ2MzM4MTA%3D&el=1_x_2&_esc=publicationCoverPdf
https://www.researchgate.net/publication/28109789_Aplicaciones_practicas_de_la_criptografia?enrichId=rgreq-6f5145d4002737a876af8210fb7d2af4-XXX&enrichSource=Y292ZXJQYWdlOzI4MTA5Nzg5O0FTOjk5MDgyOTg3MTE0NTE0QDE0MDA2MzQ2MzM4MTA%3D&el=1_x_3&_esc=publicationCoverPdf
https://www.researchgate.net/?enrichId=rgreq-6f5145d4002737a876af8210fb7d2af4-XXX&enrichSource=Y292ZXJQYWdlOzI4MTA5Nzg5O0FTOjk5MDgyOTg3MTE0NTE0QDE0MDA2MzQ2MzM4MTA%3D&el=1_x_1&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Rafael_Palacios3?enrichId=rgreq-6f5145d4002737a876af8210fb7d2af4-XXX&enrichSource=Y292ZXJQYWdlOzI4MTA5Nzg5O0FTOjk5MDgyOTg3MTE0NTE0QDE0MDA2MzQ2MzM4MTA%3D&el=1_x_4&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Rafael_Palacios3?enrichId=rgreq-6f5145d4002737a876af8210fb7d2af4-XXX&enrichSource=Y292ZXJQYWdlOzI4MTA5Nzg5O0FTOjk5MDgyOTg3MTE0NTE0QDE0MDA2MzQ2MzM4MTA%3D&el=1_x_5&_esc=publicationCoverPdf
https://www.researchgate.net/institution/Universidad_Pontificia_Comillas?enrichId=rgreq-6f5145d4002737a876af8210fb7d2af4-XXX&enrichSource=Y292ZXJQYWdlOzI4MTA5Nzg5O0FTOjk5MDgyOTg3MTE0NTE0QDE0MDA2MzQ2MzM4MTA%3D&el=1_x_6&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Rafael_Palacios3?enrichId=rgreq-6f5145d4002737a876af8210fb7d2af4-XXX&enrichSource=Y292ZXJQYWdlOzI4MTA5Nzg5O0FTOjk5MDgyOTg3MTE0NTE0QDE0MDA2MzQ2MzM4MTA%3D&el=1_x_7&_esc=publicationCoverPdf
https://www.researchgate.net/profile/Rafael_Palacios3?enrichId=rgreq-6f5145d4002737a876af8210fb7d2af4-XXX&enrichSource=Y292ZXJQYWdlOzI4MTA5Nzg5O0FTOjk5MDgyOTg3MTE0NTE0QDE0MDA2MzQ2MzM4MTA%3D&el=1_x_10&_esc=publicationCoverPdf

Aplicaciones practicas
de la criptografia

Vera Delgado

Estudiante de quinto curso de la titu-
lacién de Ingenieria Informitica de la
Escuela Técnica Superior de Ingenieria
(ICAI), Universidad Pontificia Comi-
llas. Previsiblemente obtendra el titulo

oficial en junio de 2006.

Rafael Palacios

Ingeniero Industrial del ICAI (1990) y

Doctor Ingeniero (1998). Es investiga-
dor del Instituto de Investigacion Tec-
nolégica y profesor del Departamen-
to de Sistemas Informaticos de la
Escuela Técnica Superior de Ingenieria
(ICAI). Imparte clases de seguridad in-
formatica en la titulacién de Ingeniero

en Informatica del ICAI

Comentarios a:

comentarios@icai.es

Este articulo describe las aplicaciones fundamentales de la criptografia en la actualidad:
cifrado y firma electrénica. Ambas aplicaciones son el nicleo del comercio electrénico
y de cualquier transacciéon segura que se realice por Internet. También se introduce
el concepto de certificado digital y su importancia para garantizar la seguridad, asi
como las aplicaciones que mayor beneficio obtienen de su utilizacion. Los algoritmos
van acompanados de ejemplos practicos basados en openssl, programa de libre
distribucién que estd disponible para diversas arquitecturas.

Aplicaciones de cifrado

La aplicacién principal de los algoritmos
de cifrado es garantizar la confidencialidad de
los documentos aunque estos resultasen ac-
cesibles a personas no autorizadas. La situa-
cién prdctica en la que mds se utiliza es la
transferencia de informacién por canales de
comunicacion no seguros, como es Internet.
Las técnicas de cifrado, ademds de garantizar
la confidencialidad, garantizan colateralmente
la integridad, ya que si el documento no es
accesible para usuarios no autorizados tam-
poco es modificable.

Los algoritmos de cifrado juegan un papel
decisivo en la transferencia de archivos, por
ejemplo por correo electrdnico, y en la
transferencia de informacién mediante nave-
gadores, por ejemplo durante el acceso a la
pdgina web de un banco.También se utilizan
las técnicas de cifrado para proteger docu-
mentos importantes dentro del disco de
duro o en cualquier medio de almacena-
miento digital, por si se produce un acceso
ilegal. Un acceso no autorizado a informa-
cién confidencial puede tener lugar tanto
por un acceso ilicito al sistema como por el
robo de los medios fisicos de almacena-
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miento (especialmente en ordenadores
portitiles o flash drive).

Para garantizar la confidencialidad, se pue-
den utilizar tanto las técnicas de cifrado de
tipo simétrico donde existe una clave secreta
que se utiliza para cifrar y descifrar, como las
técnicas de cifrado de tipo asimétrico donde
existe una clave publica y otra privada. Las
caracteristicas principales de ambos tipos de
cifrado, asi como los algoritmos mas utiliza-
dos han sido descritos en el articulo sobre
criptografia el anterior nimero de la revista
Anales [17.

El algoritmo mds popular en la familia de
algoritmos simétricos es Advanced Encryp-
tion Standard, AES [2], ya que es el estandar
que fue seleccionado en 2002 por NIST
(National Institute of Standards and Techno-
logy, USA). Mientras que el algoritmo mds
popular en la familia de algoritmos asimétricos
es RSA [3], nombre que proviene de las
iniciales de los apellidos de sus inventores
(Ron Rivest, Adi Shamir y Len Adleman).

La gran ventaja de los métodos asimétricos
es que permiten iniciar las comunicaciones
sin tener que haber acordado previamente,
y de manera segura, una clave secreta. Sin



embargo estos algoritmos son muy costosos
desde el punto de vista computacional, por
lo que se tiende a utilizar métodos simétri-
cos. En la mayorfa de las aplicaciones practi-
cas, se utilizan los métodos asimétricos para
iniciar una comunicaién segura durante la
cual se establece una clave secreta genera-
da aleatoriamente y se acuerda un algoritmo
de cifrado simétrico a partir de las preferen-
cias de los dos interlocutores. A partir de
ese momento la comunicacién tiene lugar
por medio de algoritmos simétricos que son
mas eficientes.

Una de las aplicaciones mds extendidas de
las técnicas de cifrado en la comunicacion en
modo seguro del navegador de Internet, es
decir cuando el usuario pone https en lugar
de http. Como se verd mds adelante en este
mismo articulo, al establecer una conexién
https el navegador solicita la clave publica del
servidor v luego se establece la comunica-
cién mediante algoritmos simétricos. En el
caso del correo electroénico cifrado, se sigue
el estdndar S/MIME que se basa en las normas
PKCS#7. Andlogamente se aplican cifrados
simétricos con claves autogeneradas y luego
dichas claves se cifran con algoritmos asimé-
tricos.

Aplicaciones de firma electrénica

La firma electrdnica se utiliza para conse-
guir dos de las caracteristicas de seguridad:
integridad y autenticacién. Es importante
destacar que un documento electrdnico fir-
mado puede ser publico, porque integridad y
autenticacidon no implican necesariamente
confidencialidad. Por lo tanto los métodos de
cifrado de clave secreta no son apropiados
para realizar firma electrdnica, y sin embargo
los métodos asimétricos si pueden aplicarse.
Si un usuario cifra cierta informacion utilizan-
do su clave privada, entonces cualquier otra
persona tendrd acceso a dicha informacién
mediante la clave publica del usuario. Dado
que es imposible obtener la clave privada a
partir de la clave publica y que la clave priva-
da se mantiene segura, se garantiza la autorfa
(autenticacion) y que nadie puede haber
modificado el documento (integridad).

Un documento electrdnico firmado es equi-
valente a un documento en papel y firmado
a mano que se publica en un tablén de
anuncios. La firma electrdnica es uno de los
aspectos mds importantes de la criptografia
porgue permite realizar muchas transacciones

Figura |.Verificacion de la firma de un documento publico
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por Internet, evitando desplazamientos y
pérdidas de tiempo. De hecho en Espafia, a
la firma electrdnica aplicada sobre datos
consignados en forma electrénica, se le otor-
ga la equivalencia funcional con la firma ma-
nuscrita en virtud de la ley 59/2003, de 19
de diciembre, de Firma Electrdnica.

Quizés la aplicacién mds conocida en Es-
pafia es la posibilidad de entregar la declara-
cién de la renta en formato electrénico por
Internet. Para ello el usuario se identifica ante
el servidor web de la Agencia Tributaria me-
diante su certificado digital, y luego entrega
el documento electrdnico de la declaracidn
firmado con su clave privada. Otro ejemplo
son ciertas peticiones que se realizan me-
diante formularios en la web, que si se firman
electrénicamente tiene la misma validez que
una peticidn presencial. El correo electrénico
también puede beneficiarse de los algorit-
mos de firma electrdnica para poder enviar
mensajes firmados que tiene la misma vali-
dez que una carta firmada, y evitando los
problemas de falsificacion del remite del
correo'. Por dltimo, un aspecto en el que se
va mds despacio son las transacciones banca-
rias, las cuales ganarfa en nivel de seguridad si
se realizasen firmadas digitalmente.

En la préctica no se suele cifrar toda la
informacién del documento con la clave pri-
vada, ya que resulta muy pesado computa-
cionalmente, sino que resulta mucho mds efi-
ciente (tanto para el emisor como para los
receptores) obtener un resumen del docu-
mento mediante algoritmos HASH vy luego
cifrar exclusivamente el cddigo obtenido.
Finalmente se envia el documento, en princi-
pio sin cifrar, junto con unos cddigos de se-
guridad que representan la firma. El receptor

(0" Los programas de correo electrénico mds populares, Outlook y Mozilla/Firefox, soportan cifrado y firma electrdnica, aunque Eudora todavia no lo soporta.
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puede acceder al documento porque no
estd cifrado, y para verificar integridad y
autenticacién realiza las operaciones sinteti-
zadas en la Figura I. El documento enviado
por el usuario azul estd formado por el docu-
mento original y por la firma electrdnica, que
el HASH del documento cifrado con su clave
privada. Entonces el receptor separa el docu-
mento de la firma y calcula el HASH del do-
cumento por un lado y obtiene el HASH
original utilizando la clave publica sobre el
cédigo de la firma. Si el resultado que se
obtiene por los dos caminos es el mismo sig-
nifica que el documento no ha sido alterado.
Para firmar un documento se pueden apli-
car cualquiera de los algoritmos HASH y cual-
quiera de los algoritmos de cifrado asimétrico.
Lo mds utilizado es aplicar MD5 o SHAI co-
mo funcion de resumen vy luego RSA como al-
goritmo asimétrico para cifrar dicho resumen.
La alternativa es utilizar el estandar de firma
electrdnica del NIST que se denomina DSA.

Certificados digitales

Los algoritmos asimétricos, es decir los
que utilizan una clave publica y una clave
privada, fueron disefiados para poder inter-
cambiar informacién de manera segura sin
necesidad de haber acordado previamente
una clave secreta de cifrado. En efecto todo
mensaje cifrado con la clave publica de un
usuario sdlo puede ser descifrado con la clave
privada que el usuario mantiene segura.

Sin embargo existe una vulnerabilidad en
este proceso que consiste en suplantar la
identidad del receptor en un mecanismo de
ataque conocido con el nombre de “man-in-
the-middle attack” o bien MITM (ver Figura
2). Suponiendo que un atacante (representa-
do en rojo) tiene capacidad de interceptar la

Figura 2. Esquema del ataque “Man-in-the-middle”

12 B anales de mecénica y electricidad / marzo-abril 2006

comunicacién entre dos usuarios, el atacante
puede hacer una sustitucion de claves que le
dan capacidad para ver y modificar los men-
sajes sin que los usuarios sean conscientes
de la intrusién. Segin el ejemplo de la Figura,
el usuario verde quiere enviar un mensaje
confidencial al usuario azul, por lo que recla-
ma su clave publica. Sin embargo la clave pu-
blica del usuario azul es interceptada por el
atacante, que la almacena y la sustituye por
una clave publica falsa (en rojo) que es en-
viada al usuario verde. Entonces los mensajes
cifrados por el usuario verde con la clave
publica falsa son interceptados y descifrados
por el atacante, que los puede ver y modifi-
car antes de reenviarlos al usuario azul cifra-
dos con su clave publica auténtica. En este
esquema el usuario verde piensa que estd
utilizando la clave publica de su destinatario
cuando realmente estd utilizando una clave
publica falsa, y el usuario azul recibe un men-
saje perfectamente cifrado con su clave pu-
blica auténtica y no detecta que el mensaje
ha sido interceptado.

Para evitar este tipo de ataque, que harfa
perder toda la utilizada de los algoritmos
asimétricos, es imprescindible que cada usua-
rio tenga un mecanismo para verificar si las
claves publicas de los demds usuarios son
reales o falsas.

Un mecanismo para garantizar la autentici-
dad de las claves publicas es tomarlas de ser-
vidores de claves publicas en lugar de hacer-
lo directamente del destinatario del mensaje.
Este mecanismo dificulta considerablemente
el ataque “man-in-the-middle” ya que ade-
mds de interceptar la comunicacion entre
emisor y receptor habria que interceptar la
comunicacién entre el emisor y el reposito-
rio de claves. Este Ultimo canal de comunica-
cion puede ser muy dificil de romper, espe-
cialmente si existen varios servidores de
claves que ademds pueden estar incluidos en
la Intranet del emisor.

Otro mecanismo para reforzar la seguri-
dad de las claves publicas es apoyarse en una
tercera figura, independiente del emisor y del
receptor, que se encarga de firmar electroni-
camente las claves. A esta nueva figura se
la denomina Entidad de Certificacion y su
funcién principal es certificar que una clave
es vdlida y pertenece a una determinada
persona. La implementacion préctica de este
mecanismo se realiza guardando la clave pu-
blica junto con cierta informacién adicional
(nombre del usuario, fechas de validad, nu-
mero de serie...) dentro de un certificado



digital segin el estdndar X.509, y solicitar la
firma electrénica de dicho certificado por
parte de la entidad de certificacion. La enti-
dad de certificacidn verifica los datos de la
persona y entonces firma el certificado, es
decir, que calcula un resumen del certificado
mediante SHA| o MD5 vy lo cifra con su
propia clave privada (que es el activo mejor
guardado de la compafifa). Ademds, la entidad
de certificacién mantiene una lista de certifi-
cados que han sido revocados, es decir certi-
ficados que han sido anulados a peticién de
sus propietarios, por ejemplo en caso de-
tectar el robo del certificado.

Un certificado digital que esté firmado por
una entidad de certificacion se puede verifi-
car en cualquier momento utilizando la clave
publica de la entidad de certificacién y con-
sultando las listas de revocacion. La mayorfa
de los navegadores de Internet y de los
programas de correo incorporan de forma
segura las claves publicas de entidades de
certificacion de reconocido prestigio como
VeriSign, Thawte, Entrust y FNMT (Fébrica
Nacional de Moneda y Timbre de Espafia).

En definitiva, la distribucién de claves publi-
cas por medio de certificados digitales firma-
dos es un mecanismo seguro y que permite
realizar las siguientes operaciones prdcticas:
e Cifrar comunicaciones. La aplicacién mds
extendida es la comunicacidn segura con
servidores web (por ejemplo el banco) cuan-
do se utiliza https. En este caso el navegador
solicita un certificado digital al banco, y este
debe presentar un certificado firmado por
una de las entidades reconocidas por el na-
vegador. Entonces se establece una comuni-
cacion cifrada asimétrica para acordar una
clave secreta y un algoritmo de cifrado y a
partir de ese momento se establece una
comunicacién cifrada simétrica’.

e Firmar mensajes y documentos. Si un
usuario dispone de un certificado digital
instalado en su programa de correo, puede
enviar mensajes de correo firmados electrd-
nicamente. Esto permite a los destinatarios
verificar la autenticidad del correo y por lo
tanto se obtiene la garantfa de que nadie ha
suplantado el remite del emisor. Dado que
suplantar el remite del correo electrdnico
resulta especialmente sencillo debido a la ba-
ja seguridad de los protocolos utilizados, esta
aplicacion resulta especialmente interesante.

e I|dentificacion ante un sistema o autentica-
cién de usuarios. Todavia se suele utilizar un
nombre de usuario y una clave para identificar-
se ante muchos sistemas informdticos, como
por ejemplo el banco por Internet. Estos nom-
bres de usuario y contrasefias en modo texto
son bastante vulnerables y la suplantacidn del
usuario serfa inmediata. Alternativamente los
servidores web pueden exigir un certificado
digital al usuario para comprobar su identidad,
lo cual resulta mucho mds seguro.

Al combinar la capacidad de firmar infor-
macion con la posibilidad de identificar usua-
rios de manera segura, aparece la posibilidad
de realizar transacciones por Internet que
tradicionalmente se realizaban de manera
presencial. Quizas el ejemplo mds conocido
en Espafia es la posibilidad de entregar por
Internet la declaracion de Renta.

Cada vez es mayor el nimero de adminis-
traciones espafolas que admiten certificados
personales firmados por la Fabrica Nacional
de Moneda y Timbre para realizar trdmites
por Internet. El sistema se ha visto promovido
por la Agencia Tributaria (http://www.aeat.es/)
del Ministerio de Economfa y Hacienda, para
permitir la entrega de la declaracién de la
Renta por Internet. Posteriormente otros or-
ganismos han ido incorporando servicios ac-
cesibles mediante certificados de usuario, por
ejemplo la Seguridad Social (http://www.seg-
social.es/), Ayuntamiento de Madrid
(http://www.munimadrid.es/), Ministerio de
Fomento (http://www.fomento.es/).

Los certificados digitales podrfan evitar
muchos de los problemas que se producen
actualmente de suplantacién de identidad
por Internet. Hay dos técnicas, cada vez mds
extendidas, para conseguir obtener el nom-
bre de usuario vy la clave de acceso de una
persona: keyloggers y phishing. Los primeros
son programas que se auto-instalan en el
ordenador (como si fuesen un virus) y regis-
tran las pulsaciones del teclado del usuario.
Dado que el nombre de usuario y la clave
son cadenas de texto, es sencillo para el key-
logger detectarlas y enviarlas por Internet al
atacante. La técnica de phishing consiste en
engafar al usuario, normalmente mediante
un correo electrénico, para que introduzca
sus datos en una pdgina web. Dicha pdgina
ha sido creada por el atacante imitando la
pdgina principal de un banco. La utilizacién

@ Algunos navegadores, por ejemplo Firefox, muestran el algoritmo de cifrado simétrico que se estd utilizando en una comunicacién segura en protocolo
https. Basta pulsar sobre el candado de seguridad para obtener esta informacién v la informacién de certificado del servidor. En Internet Explorer esta infor-
macidn aparece en Archivo/Propiedades.
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del phishing se ha duplicado entre octubre
de 2004 y octubre de 2005 seguin la organi-
zacion Anti-Phishing Working Group
(http://www.antiphishing.org/).

Ejemplos de utilizacion de los
algoritmos

El proyecto openssl [4] ha desarrollado un
sistema criptogréfico de cardcter general,
basado en software abierto y de uso libre
tanto para aplicaciones comerciales como
no comerciales. Los programas ejecutables
estdn disponibles para sistemas basados en
Unix y Windows. A continuacion se mues-
tran ejemplos de utilizacién de los algoritmos
criptogréficos mediante el comando openss!:

Cifrado simétrico

El programa openssl/ soporta de manera
estdndar muchos algoritmos de cifrado, in-
cluidas diferentes variantes de cada uno. El
comando necesario para cifrar con el algorit-
mo DES el documento texto.txt y generar
texto_cifrado.txt es el siguiente:

openssl des -in texto.txt -out texto_cifrado.txt
-pass pass:clave

Para utilizar otro algoritmo basta cambiar
“des” por el nombre del algoritmo deseado
(des3, rc2, rc4, rc5, idea, bf, aes-256-ecb, etc.).
Para descifrar el archivo se utiliza el mismo
comando, pero afadiendo la opcién —d (des-
cifrar), como por ejemplo:

openssl des —d -in texto_cifrado.txt -out
texto_original.txt -pass pass:clave

Cifrado asimétrico

Los cifrados asimétricos mediante el algorit-
mo RSA se pueden realizar con el comando
rsautl de openssl. Es muy sencillo de utilizar si
disponemos de un certificado que incluya
tanto la clave publica como la clave privada,
es decir el tipico archivo que se obtiene al
exportar certificados desde el navegador. En
los siguientes ejemplos supondremos que
tenemos el certificado en formato PEM en el
archivo cert.pem.

PARA CIFRAR:

openssl rsautl -in texto.txt -out texto.rsa -inkey
cert.pem -certin -encrypt

PARA DESCIFRAR:

openssl rsautl -in texto.rsa -out texto_original.txt
-inkey cert.pem -certin -decrypt
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En cada caso se utiliza la parte necesa-
ria del certificado, es decir la clave publica
para cifrar y la clave privada para desci-
frar. Alternativamente se pueden propor-
cionar archivos tipo PEM, que seguin el ca-
so sélo contengan la parte publica o la
parte privada, entonces se omite la op-
cién -certin.

A diferencia del cifrado simétrico, el co-
mando rsautl no admite textos largos, tan
sélo de unos 100 caracteres. Esto es debido
a que normalmente no se cifran grandes
documentos mediante algoritmos asimétricos.
Como ya se ha comentado los documentos
se cifran con algoritmos simétricos sdlo la
clave secreta se cifra con algoritmos asimé-
tricos. Una manera directa para cifrar un
documento real es utilizar el comando smi-
me que realiza el cifrado simétrico mediante
des, 3des, rc2 o aes y luego protege la clave
secreta utilizando la clave publica del destina-
tario:

openssl smime -encrypt -aes|28 -in bigfile.doc
-out bigfile.msg user.pem

Este comando genera un archivo de acuer-
do al estdndar S/MIME que se utiliza tipica-
mente en el correo electrdnico y que con-
tiene la informacion de acuerdo a PKCS#7
(el nombre MIME del contenido es “applica-
tion/x-pkes7-mime”).

La obtencién del documento original se
obtiene con el argumento —decrypt del co-
mando smime utilizando el certificado com-
pleto del destinatario, que contiene su clave
privada:

>openss| smime -decrypt -in bigfile.msg -recip
mymit.pem -inkey mymit.pem -out original.doc
Enter pass phrase for mymit.pem: xxxxxxx

Conversion de certificados

Existen varios formatos para almacenar los
certificados en archivos, pero openss| pro-
porciona comandos para convertir el forma-
to de dichos archivos. Esto es Util ya que al-
gunas aplicaciones requieren un formato
especifico para los certificados.

Hoy en dfa todos los certificados siguen el
estdndar X.509 de ITU-T (International Tele-
communication Union-Telecommunication
Standardization Sector). Sin embargo los cer-
tificados pueden estar contenidos en otras
estructuras como son PKCS#7 y PKCS#12
(Public Key Cryptography Standards defini-
dos por RSA Data Security Inc). A su vez



todos estos formatos pueden almacenarse
en archivos binarios (formato DER) o en
archivos de texto?® (formato PEM). Las ex-
tensiones de archivos mds utilizadas son las
siguientes:

e crt cer o .der para certificados X.509 puros
en formato DER.

e .pem para certificados X.509 puros en
formato PEM.

e p/c.p/b .p7s .p/m ... para certificados
X.509 dentro de una estructura PKCS#7 en
formato DER o PEM.

e pl2 o pfx para certificados X.509 dentro
de una estructura PKCS#12 en formato
DER.

El esténdar PKCS#7 sdlo puede contener
certificados publicos (que contienen la clave
publica, pero no la clave privada) y los archi-
Vos crt, cer, der y pem también se suelen utili-
zar exclusivamente para almacenar claves
publicas.

Normalmente se utilizan archivos p12 para
almacenar en un unico archivo cifrado la cla-
ve publica y la clave privada que definen la
identidad de una persona. La extensidn alter-
nativa, pfx, se deriva de Personal inFormation
Exchange.

El comando x509 de openss/ permite
convertir entre PEM y DER cualquier certi-
ficado publico tipo X.509, consultar sus
datos o firmar el certificado. Esto Ultimo es
algo que nunca realiza un usuario final sino
que es una de las funciones de las entida-
des de certificacion. Para convertir un cer-
tificado de formato DER a PEM, por ejem-
plo fnmt_root.crt, se utiliza el siguiente
comando (la conversién inversa es andlo-

ga):

openssl x509 —inform DER —in famt_root.crt
—outform PEM —out famt_root.pem

Este comando es util, por ejemplo, para
poder incorporar el certificado de FNMT en
la lista de entidades de confianza del servi-
dor web Apache, que requiere formato
PEM.

Un comando para consultar los datos
bésicos de un certificado (nombre del pro-
pietario, fechas de validez...) es el siguien-
te:

openssl X509 -inform DER -in famt_root.crt
-text —noout

Cuando el certificado publico estd conte-
nido en una estructura PKCS#7 se debe
utilizar el comando pkecs7 de openss/ de
acuerdo a los siguientes ejemplos:

Conversién  DER/PEM. La opcidn
print_certs extrae los certificados en X.509
puro.

openssl| pkes7 —inform DER —in nombre.p7
—outform PEM —out nombre.p7.pem
—print_certs

MOSTRAR DATOS BASICOS:

openssl| pkes7 —inform DER —in nombre.p7
—print_certs —hoout

Los navegadores de Internet (tanto Inter-
net Explorer como Netscape/Mozilla/Fire-
fox) exportar los certificados completos en
formato pl2. Al contener la clave privada,
estos archivos van cifrados con una clave
que se solicita al usuario en el momento de
crear el archivo. Los archivos tipo pl2 se
pueden manejar en openss/ mediante el
comando pkcs|2, que permite exportar cer-
tificados a formato PEM con bastante con-
trol sobre las claves que se exportan. Por
defecto exporta a formato PEM el certificado
publico del propietario, y la clave privada del
propietario v los certificados de las entidades
de certificacion (CA) que lo han firmado. Hay
bastantes opciones para controlar qué infor-
macién se extrae, las opciones mds importan-
tes de este comando son las siguientes:

openss| pkes12 -in nombre.pl2 —out
nombre.pem

-nokeys no exporta la clave privada.

~clcerts sdlo exporta el certificado personal,
no la CA que lo ha firmado.

-cacerts solo exporta los certificados de las CA.

En funcién de la informacién que se ex-
porte el comando pedird las claves de cifra-
do del archivo p12 y del archivo PEM, que
pueden ser distintas.

Una vez obtenido el certificado en formato
PEM (nombre.pem en este ejemplo) es posi-
ble extraer exclusivamente la clave publica,
aislandola del resto de la informacién del
certificado (nombre, fechas...):

openssl| rsa —in nombre.pem —out
clave_publica.pem —pubout

©) En realidad el formato PEM es la conversion base64 del formato DER a la que se afiaden unos delimitadores del tipo "~BEGIN CERTIFICATE-" y “~END

CERTIFICATE-".

Aplicaciones practicas de la criptografia B 15



Firma electrénica

Como ya se ha visto anteriormente, la
firma electrénica de un documento no se
realiza cifrado todo el documento con un al-
goritmo asimétrico, ya que esto serfa muy
costoso computacionalmente tanto para el
emisor como para los receptores. En la prdc-
tica la firma electrénica se realiza en dos
pasos: obtencién de resumen o HASH del
documento y cifrado del mismo.

La herramienta openss/ proporciona el
comando dgst para obtener el resumen de
un documento. Este comando recibe como
argumento el nombre del algoritmo HASH
que se quiera utilizar. A continuacién se
muestran dos ejemplos:

>openss| dgst -md5 bigfile.doc
MD5(bigfile.doc)=

f1c9645dbc | 4efddc7d8a322685f26eb

>openss| dgst -shal bigfile.doc

SHAI (bigfile.doc)=
8c206a1a87599f532ce68675536f0b 1 546900d7a

Estas funciones también son Utiles para
obtener cédigos de control de integridad de
archivos que son muy utilizados en detec-
cion de intrusiones, virus y otras amenazas.

Para realizar la firma electrénica como tal
serfa necesario cifrar el cédigo obtenido, sin
embargo toda la operacién se puede realizar
de manera directa mediante unos pardme-
tros adicionales

openssl| dgst -sign mymit.pem -out bigfile.signa-
ture bigfile.doc

donde mymitpem es el certificado com-
pleto (incluyendo la clave privada) en for-
mato PEM, tal y como se obtiene al aplicar
el comando pkes| 2 descrito anteriormente.
Este comando genera un archivo pequefio
llamado bigfile.signature que contiene
exclusivamente la firma digital del docu-
mento.

El receptor puede realizar la verificacién
del documento mediante el siguiente co-
mando:

openssl dgst -verify mymit_public.pem
-signature bigfile.signature bigfile.doc

donde mymit_publicpem es exclusivamente
la clave publica del autor, no el certificado
completo.

Alternativamente se puede firmar un
documento electrénicamente utilizando el
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comando smime, lo cual genera un docu-
mento en el formato estandar de los progra-
mas de correo S/MIME que se basa en
PKCS#7. Con este comando se obtiene un
archivo MIME cuyo contenido es de tipo
"multipart/signed” donde la primera parte es
el documento original y la segunda parte es
de tipo “application/x-pkcs7-signature”. Este
documento también se puede verificar con
el comando smime:

>openss| smime -sign -in bigfile.doc -out bigfile.msg
-signer mymit.pem
Enter pass phrase for mymit.pem: xxxxxx
>openss| smime -verify -in bigfile.msg -CAfile
mit_ca.pem -out extraido.doc
Verification successful

Si la aplicacidon no necesita verificar el
certificado del autor de documento, enton-
ces se puede utilizar la opcién —noverify en
lugar de la opcidén —CAfile, como se muestra
en el siguiente ejemplo:

>openss| smime -verify -noverify -in bigfile.msg
-out extraido.doc
Verification successful

Conclusiones

En este articulo se han descrito las princi-
pales aplicaciones de la criptograffa. Tam-
bién se ha descrito lo que es un certificado
digital y su importancia para poder garanti-
zar comunicaciones seguras entre dos in-
terlocutores, por ejemplo un usuario y su
banco. Por Ultimo se han presentado ejem-
plos de utilizacion de los algoritmos me-
diante la herramienta de uso gratuito
openss| que permite cifrar, descifrar, mani-
pular certificados, firmar electrénicamente y
verificar la autenticidad. 1

Referencias

[1]1V. Delgado, R. Palacios: “Introduccién a la Cripto-
grafia: Tipos de algoritmos”, Anales de Mecdnica y
Electricidad, Vol. LXXXIII, Fasciculo |, pp. 42-46,
2006.

[2] National Bureau of Standards, Data Encryption
Standard, FIPS-Pub.197. National Bureau of Stan-
dards, U.S. Department of Commerce, Washington
D.C., Nov. 2001.

[3] R. Rivest, A. Shamir, L. Adleman: “A Method for
Obtaining Digital Signatures and Public-Key
Cryptosystems”,Vol. 21 (2), pp.120-126. 1978.
Previously released as an MIT “Technical Memo”
in April 1977.

[4] “OpenSSL: The Open Source toolkit for SSL/TLS”,
http://www.openssl.org.


https://www.researchgate.net/publication/28109789


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 350
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 350
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /SyntheticBoldness 1.000000
  /Description <<
    /FRA <>
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /KOR <FEFFd5a5c0c1b41c0020c778c1c40020d488c9c8c7440020c5bbae300020c704d5740020ace0d574c0c1b3c4c7580020c774bbf8c9c0b97c0020c0acc6a9d558c5ec00200050004400460020bb38c11cb97c0020b9ccb4e4b824ba740020c7740020c124c815c7440020c0acc6a9d558c2edc2dcc624002e0020c7740020c124c815c7440020c0acc6a9d558c5ec0020b9ccb4e000200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /CHS <FEFF4f7f75288fd94e9b8bbe7f6e521b5efa76840020005000440046002065876863ff0c5c065305542b66f49ad8768456fe50cf52068fa87387ff0c4ee563d09ad8625353708d2891cf30028be5002000500044004600206587686353ef4ee54f7f752800200020004100630072006f00620061007400204e0e002000520065006100640065007200200035002e00300020548c66f49ad87248672c62535f003002>
    /CHT <FEFF4f7f752890194e9b8a2d5b9a5efa7acb76840020005000440046002065874ef65305542b8f039ad876845f7150cf89e367905ea6ff0c4fbf65bc63d066075217537054c18cea3002005000440046002065874ef653ef4ee54f7f75280020004100630072006f0062006100740020548c002000520065006100640065007200200035002e0030002053ca66f465b07248672c4f86958b555f3002>
    /ENU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


