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Unidad 2. Delitos informaticos

Presentacion

En esta unidad se analizara el marco juridico internacional y nacional de los delitos tecnoldgicos, la tipificacion de
los delitos informaticos en el Codigo Penal Federal, las tecnologias que se deben normar para que los usuarios

estén protegidos de acciones asociadas al uso de tecnologias, como: la corrupcidon de menores, pornografia

infantil, robo de identidad, intromision a la privacidad, derechos de autor y delincuencia organizada.

A través del andlisis del marco legal se pretende proporcionar dos aspectos medulares para el profesional de seguridad publica: por un
lado, que elabore propuestas de actualizacion del marco legal vigente (dada la aparicién vertiginosa de nuevos delitos informéticos) y, por

otro lado, ser consciente del marco legal para su actuacion.

Se analizara el perfil criminolégico de los delincuentes informéticos (hackers y crackers) y el modus operandi mas comudn que los
caracteriza, ya que existe una gran gama respecto a los delitos que se cometen y que han sido denominados “delitos informaticos”,
“tecnoldgicos” o “cibernéticos”, como la intromision a la privacidad o el robo de identidad. Se hablara también de sus efectos sociales y

econdémicos en México y la clasificacion de la delincuencia tecnoldgica.

Propdsitos
Al final de la unidad, el (la) estudiante sera capaz de:
e |dentificar las principales leyes nacionales e internacionales que regulan los delitos informaticos.

e Analizar las caracteristicas de la delincuencia tecnolégica, asi como el perfil criminol6gico y el modus

operandi de losdelincuentes informaticos.

e |dentificar las consecuencias de los delitos tecnolégicos tanto sociales como econémicos.
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Unidad 2. Delitos informaticos

Competencia adesarrollar

¢ Analiza el marco juridico que tipifica a la delincuencia tecnolégica para identificar vacios y duplicidades mediante la
elaboracion de propuestas de politicas publicas en materia de seguridad cibernética.

Marco juridico de la delincuenciatecnoldgica

El surgimiento de Internet como herramienta de acceso a la comunidad cibernética ha dado paso a nuevos delitos en todo el mundo. La
regulacion vy tipificacion de las conductas denominadas delitos informéticos a nivel internacional y nacional para proteger a los usuarios de
la red es una necesidad de la poblacion, asi como disminuir la impunidad y la corrupcién en este &mbito. Los paises que participaron en la
elaboracion de convenios y tratados internacionales estan obligados a armonizar sus leyes para proteger a sus ciudadanos de los
ataques de los delincuentes cibernéticos y establecer mecanismos de seguridad para los usuarios que utilizan la red. Los delincuentes
aprovechan los vacios legales para cometer los delitos que dejan indefensos a los usuarios de Internet, por lo que la seguridad informatica

es prioritaria y parte de la formacion de nuevos profesionales de la seguridad publica.

Marco juridico internacional

El Convenio sobre la ciberdelincuencia es el principal documento a nivel internacional para combatir lo que se denomino
“ciberdelincuencia”. Es el primero en definir una politica penal en contra de la delincuencia informéatica, y promueve la participacion de los
estados europeos. En el articulo 1° se encuentran los conceptos medulares y los principales delitos informaticos:

Division de Ciencias Sociales y Administrativas / Seguridad Publica 3
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1. Sistema Todo aquel dispositivo aislado o conjunto de dispositivos interconectados o relacionados entre si, cuya funcién, o la de alguno
informético de sus elementos sea el tratamiento automatizado de datos en ejecucion de un programa.

2. Datos informaticos Se entendera toda representacion de hechos, informacién o conceptos expresados de cualquier forma que se preste a
tratamiento informatico, incluidos los programas disefiados para que un sistema informatico ejecute una funcién.

3. Proveedor de a) Toda entidad publica o privada que ofrezca a los usuarios de sus servicios la posibilidad de comunicar a travésde
servicios un sistema informético.

b) Cualquier otra entidad que procese o almacene datos informaticos para dicho servicio de comunicacion o para los
usuarios del mismo.

4. Datos relativos al = Se entenderan como los servicios relativos a una comunicacion realizada por medio de un sistema informético, generados por
trafico este Ultimo y que indican el origen, el destino, la ruta, la hora, la fecha, el tamafio y la duraciéon de lacomunicacion o el tipo de
servicio subyacente.

Fuente: Council of Europe (2001, 4).

Los tipos penales que el Convenio sobre la ciberdelincuencia contiene son delitos contra la confidencialidad, la integridad y la disponibilidad
de datos y sistemas informaticos, los propios delitos informaticos (falsificacion de informacién y fraude informatico), delitos relacionados con
el contenido (como pornografia infantil), delitos relacionados con infracciones de la propiedad intelectual y de los derechos afines 'y
tentativa, complicidad y responsabilidad de las personas juridicas. Al ser un convenio internacional, cada Estado suscrito a él tiene la

facultad de tipificar las conductas mencionadas en él de acuerdo a su contexto derivado de su legislacion.

9 Para saber mas consulta el siguiente material Recuperado de:

Council of Europe. (2001). Convenio sobre la ciberdelincuencia. https://goo.su/Jréu

Divisién de Ciencias Sociales y Administrativas / Seguridad Publica 4



https://goo.su/Jr6u

Delincuencia tecnologica

Unidad 2. Delitos informaticos

Marco juridico nacional

El marco juridico nacional se conforma con los siguientes instrumentos juridicos (se sefialan aspectos relevantes):

\ S 7

Articulo 133. Esta Constitucion, las
leyes del Congreso de la Unién que
emanen de ella y todos los Tratados
gue estén de acuerdo con la misma,
celebrados y que se celebren por el
Presidente de la Republica, con
aprobacioén del Senado, seran la Ley
Suprema de toda la Unién. Los jueces
de cada Estado se arreglarana dicha
Constitucion, leyes y tratados, a pesar
de las disposiciones en contrario que
pueda haber en las Constituciones o
leyes de los Estados.

Articulo 104. Los
tribunales de la
Federacion
conoceran:

I” De los
procedimientos
relacionados con
delitos del orden
federal”

Articulo 16 Constitucional Reformas DOF:
18/06/2008

Por delincuencia organizada se entiende una
organizacion de hecho de tres o mas personas,
para cometer delitos en forma permanente o
reiterada, en los términos de la ley de la materia.

‘las comunicaciones privadas son inviolables.

La ley sancionara penalmente cualquier acto
que atente contra la libertad y privacia de las
mismas, excepto cuando sean aportadas de
forma voluntaria por alguno de los particulares
que participen en ellas”

Ley Federal de
Proteccion Datos
Personales en
Posesion de los
Particulares

Se establece que toda aquella persona fisica 0 moral que cuente con bases de datos que contengan datospersonales
estan obligadas a proteger en todo momento la privacidad de los mismos para garantizar este derecho humano y
garantia individual que son fundamentales para el libre desarrollo de los ciudadanos.

La Ley Federal Contra
la Delincuencia
Organizada

La presente Ley tiene por objeto establecer reglas para la investigacion, persecucién, procesamiento, sancion y
ejecucion de las penas, por los delitos cometidos por algin miembro de la delincuencia organizada. Sus disposiciones

son de orden publico y de aplicacién en todo el territorio nacional.

Divisién de Ciencias Sociales y Administrativas / Seguridad Publica 5
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Caédigo Penal Federal

Titulo noveno: Revelacion de
secretos y acceso ilicito a sistemas
y equipos de informatica Articulos
210, 211, 211 Bis, 211 bis 2,211 bis
3, 211 bis 4, 211 bis 5.

Articulo 200. Sobre la
corrupcién de menores

Articulo 202. Sobre la privacidad e integridad y
los derechos humanos de los ciudadanos vy nifias,
nifos y adolescentes, como es el caso de la
pornografia infantil

Ley Federal de
Derechos de autor

Articulo 4° Protege las obras publicadas mediante el almacenamiento de medios electrénicos que permitan al publico

obtener ejemplares tangibles de las obras. Por lo que protege el contenido usado en la red por medio delos usuarios

De acuerdo con el articulo 21 de la Constitucién Politica de los Estados Unidos Mexicanos, se establece que “la investigacién de los delitos

corresponde al Ministerio Publico y a las policias, las cuales actuaran bajo la conduccion y mando de aquél en el ejercicio de esta funcion”

(17), por lo que corresponde a la Fiscalia General de la Republica la persecucion e investigacion de delitos federales que establece la

cooperacion entre los niveles de gobierno para garantizar la seguridad nacional; para tales efectos se creoé la policia cibernética

perteneciente a la Policia Federal, que fue creada en 2001 y tiene la facultad para investigar los delitos cibernéticos.

Por lo tanto, los delitos informaticos son de competencia federal, por lo que el 28 de marzo de 2012, la Camara de Diputados aprobd las

reformas al Caodigo Penal Federal para que se tipifiquen los delitos informaticos, por lo que se encuentran ya regulados, definidos y

penados. Tratandose de competencia local, un ejemplo es el Cédigo Penal Federal que establece:

Delito

Articulos

Usurpacion de identidad

Articulo 211 bis: https://goo.su/wTF|8E

Revelacion de secretos

Articulo 211 https://goo.su/M4bxY

Divisién de Ciencias Sociales y Administrativas / Seguridad Publica 6
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Tipificacidon de los delitos informaticos

El Codigo Penal Federal, Titulo 9°, muestra los tipos penales de los delitos informaticos. En cuanto a Revelacion de Secretos, postula lo

siguiente:

N
\¥

Articulo 210 Articulo 211 Articulo 211 bis

Se impondran de treinta a
doscientas jornadas de
trabajo en favor de la
comunidad, al que, sin justa
causa, con perjuicio de
alguien y sin consentimiento
del que pueda resultar
perjudicado, revele algun
secreto 0 comunicacion
reservada que conoce o ha
recibido con motivo de su
empleo, cargo o puesto.

La sancion sera de uno a cinco afios, multa | Al que sin autorizacién modifique, destruya o provoque pérdida
de cincuenta a quinientos pesos y de informacién contenida en sistemas o equipos de informatica
suspension de profesién en su caso, de protegidos por algin mecanismo de seguridad, sele impondran
dos meses a un afio, cuando la revelacion | de seis meses a dos afios de prisién y de cien atrescientos dias
punible sea hecha por personaque presta multa.

servicios profesionales o técnicos o por
funcionario o empleado publico o cuando el | Al que sin autorizacion conozca o copie informacion contenida
secreto revelado o publicado sea de en sistemas o equipos de informatica protegidos por algin
caracter industrial. mecanismo de seguridad, se le impondran de tresmeses a un
afio de prisién y de cincuenta a ciento cincuentadias multa.

A quien revele, divulgue o utilice indebidamente o en perjuiciode
otro, informacién o imagenes obtenidas en una intervencion de
comunicacion privada, se le aplicaran sanciones de seis a doce
afos de prision y de trescientos a seiscientos dias de multa.

Division de Ciencias Sociales y Administrativas / Seguridad Publica 7
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Respecto a Acceso ilicito a sistemas y equipos de informética postula:
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211 bis 1 Sobre la
revelacion de secretos, el
acceso ilicito a sistemas y

equipos de informética

211 bis 2 Sobre la
modificacion, pérdida,
destruccion, copia,
utilizacién de informacion
contenida en equipos o
sistemas de informatica
del Estado o de seguridad
publica.

211 bis 3 Sobre aquellos
autorizados que
modifiquen, destruyan,
provoquen pérdida copieno
utilicen de informacion de
equipos de informéaticadel
Estado

211 bis 4 Sobre la
modificacion, destruccion,
provocacionde pérdida,
copia de informacién
contenida en sistemas o
equipos del sistema
financiero protegidos por
algun sistema de
seguridad

211 bis 5 Sobre aquellos
autorizados que
modifiquen, destruyan,
provoquen pérdida copien
o utilicen de informacion
de sistemaso equipos del
sistema financiero.

Para saber mas consulta el siguiente material

Cémara de Diputados del H. Congreso de la Union. Codigo Penal Federal

Recuperado de:

https://www.diputados.gob.mx/

Division de Ciencias Sociales y Administrativas / Seguridad Publica
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Respecto a los delitos sobre la pornografia infantil y corrupcién de menores, su tipificacion es la siguiente:

Delitos Tipo penal
Pornografia | Comete el delito de pornografia de personas menores de dieciocho afios de edad o de personas que no tienen capacidad
Infantil para comprender el significado del hecho o de personas que no tienen capacidad para resistirlo, quien procure, obligue,
i facilite o induzca, por cualquier medio, a una o varias de estas personas a realizar actos sexuales o de exhibicionismo
Articulo 202 corporal con fines lascivos o sexuales, reales o simulados, con el objeto de video grabarlos, fotografiarlos, filmarlos,
exhibirlos o describirlos a través de anuncios impresos, transmisiéon de archivos dedatos en red publica o
privada de telecomunicaciones, sistemas de codmputo, electrénicos o sucedaneos. Al autor de este delito se le
impondra pena de siete a doce afios de prision y de ochocientos a dos mil dias multa...
Corrupcion Al que comercie, distribuya, exponga, haga circular u oferte, a menores de dieciocho afios de edad, libros,
de menores. escritos, grabaciones, filmes, fotografias, anuncios impresos, imagenes u objetos, de caracter pornogréafico,
i reales o simulados, sea de manera fisica, o através de cualquier medio, se le impondra de seis meses a cincoafios de
Articulo 200 prision y de trescientos a quinientos dias multa.

Fuente: Camara de Diputados H. Congreso de la Union (2021).

El andlisis y conocimiento del marco legal proporciona herramientas para perseguir y sancionar los delitos informaticos, y que

permanentemente debe actualizarse. También ofrece un marco de actuacion a las acciones de seguridad publica, por ello es vital para los

profesionales de seguridad publica.

Division de Ciencias Sociales y Administrativas / Seguridad Publica
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Correspondencia entre el marco legal y el avance del uso de las tecnologias
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Es necesario crear una nueva legislacion respecto al uso de los servicios de redes sociales, las cuales estan clasificadas en redes internas

y externas. Dentro de las Ultimas estdn Myspace, Facebook, Twitter, asi como aplicaciones que se han desarrollado respecto al tipo de

mensajeria, como WhatsApp, que es una de las mas utilizadas.

4)

.

Derivado del uso masivo de Twitter y Facebook, se han encontrado un sinnimero de conductas antisociales que afectan los derechos y la
privacidad de los usuarios. El uso de las tecnologias a través de equipos de computo, como tabletas y teléfonos inteligentes que utilizan el
servicio de las redes sociales externas, constituye una problematica, por lo que falta en las legislaciones, tanto nacionales, como

internacionales, regular y normar su uso, pues se han convertido en medios especificos utilizados por los usuarios y delincuentes

informaticos para violar los derechos humanos, el libre desarrollo emocional y la privacidad de los usuarios de estas redes.

Delitos informéaticos: perfil y conductas criminales

La delincuencia tecnoldgica comete delitos informaticos, que se pueden clasificar en dos tipos:

a. Como instrumento o medio. Estan contempladas las conductas que utilizan las computadoras como método, medio o simbolo para

la comision del delito. Téllez (2008: 190) establece los siguientes ejemplos de lo que debe considerarse como instrumento o medios:

a)

Falsificacion de documentos via computarizada (tarjetas de crédito, cheques, etcétera).

b)

Variacién de los activos y pasivos en la situacién contable de las empresas.

c)

Planeacion o simulacion de delitos convencionales (robo, homicidio, fraude, etcétera).

d)

"Robo" de tiempo de computadora.

e)

Lectura, sustraccion o copiado de informacion confidencial.

)

Modificacién de datos tanto en la entrada como en la salida.

a)

Aprovechamiento indebido o violacién de un cédigo para penetrar a un sistema con instrucciones inapropiadas (esto se
conoce en el medio como método del caballo de Troya).

Division de Ciencias Sociales y Administrativas / Seguridad Publica
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h) Variacién en cuanto al destino de pequefas cantidades de dinero hacia una cuenta bancaria ap6crifa, método conocido
como técnica de salami.

i)  Uso no autorizado de programas de cémputo.

j) Inclusion de instrucciones que provocan "interrupciones” en la légica interna de los programas, a fin de obtener
beneficios.
k) Alteracion en el funcionamiento de los sistemas.

I) Obtencidn de informacion residual impresa en papel o cinta magnética luego de la ejecucion de trabajos.

m) Acceso a areas informatizadas en forma no autorizada.

n) Intervencién en las lineas de comunicacién de datos o teleproceso.

b. Como fin u objeto. Aqui se encuentran las conductas dirigidas en contra de la computadora, accesorios 0 programas como

entidades fisicas. A continuacion, se mencionan ejemplos establecidos por Téllez (2008: 190-191):

a) Programacion de instrucciones que producen un bloqueo total al sistema.

b) Destruccion de programas por cualquier método.

c) Dafo ala memoria.

d) Atentado fisico contra la maquina o sus accesorios (discos, cintas, terminales, etcétera).

e) Sabotaje politico o terrorismo en que se destruya o surja un apoderamiento de los centros neurélgicos computarizados.

f) Secuestro de soportes magnéticos en los que figure informacién valiosa (con fines de chantaje, pago de rescate, etcétera).

Division de Ciencias Sociales y Administrativas / Seguridad Publica
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Por otro lado, existen dos clasificaciones mas de los delitos informaticos que no estan especificadas en las tablas anteriores, como los
ligados directamente con acciones efectuadas contra los sistemas:
a) Acceso no autorizado: uso ilegitimo de passwords y la entrada de un sistema informético sin autorizacién del propietario.
b) Destruccién de datos: los dafios causados en la red mediante la introduccion de virus, bombas ldgicas, etcétera.
c) Infraccion a los derechos de autor de bases de datos: uso no autorizado de informaciéon almacenada en una base de datos.
d) Intercepcion de e-mail: lectura de un mensaje electrénico ajeno.
e) Fraudes electronicos: mediante compras realizadas al usar la red.
f) Transferencias de fondos: engafios en la realizacion de este tipo de transacciones.
La segunda clasificacion es la concerniente al uso de Internet que permite la comision de los siguientes delitos:
1. Espionaje: acceso no autorizado a sistemas informaticos gubernamentales y grandes empresas, e intercepcion de correos
electrénicos.
2. Terrorismo: mensajes andnimos aprovechados por grupos terroristas para remitir consignas y planes de actuacion a nivel
internacional.
3. Narcotrafico: transmisién de formulas para la fabricacion de estupefacientes, para el lavado de dinero y para la coordinacién de
entregas y recogidas.
4. Otros delitos: las mismas ventajas que encuentran en Internet los narcotraficantes pueden ser aprovechadas para planificar otros
delitos, como trafico de armas, proselitismo de sectas, propaganda de grupos extremistas y cualquier otro que pueda ser trasladado
de lavida real al ciberespacio o viceversa (Téllez, 2008: 204).
12
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Los delitos informaticos son muy especificos y tienen caracteristicas que los hacen diferentes a otros, de acuerdo con Téllez (2008).
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Las caracteristicas indican que el sujeto activo del delito debe tener un conocimiento especifico sobre el manejo de sistemas
informaticos; generalmente, busca ubicarse laboralmente en un ambiente en el que le sea posible el acceso a la informacién. Suele estar al
tanto de las modificaciones de las leyes para cometer sus “conductas” y que no se le imponga una sancion. Al tratarse de delitos “de cuello
blanco”, las ganancias que obtiene le permiten tener acceso a las tecnologias necesarias para burlar los sistemas de seguridad y no ser
identificado, por lo tanto es indispensable establecer su perfil criminoldgico para identificarlo y tratar de establecer un perfil de busqueda
gue permita a los cuerpos de seguridad identificar a estos sujetos socialmente nocivos para la sociedad, por lo que en el siguiente tema se

analizara y establecera el perfil general de estos delincuentes.
Perfil criminolégico

Profiling es un perfil criminal o criminoldgico. Garrido (2012) define al perfil de los delincuentes desconocidos como “la disciplina de la
ciencia forense que se ocupa de analizar las huellas del comportamiento en una escena del crimen con el objeto de proveer informacion util

a la policia para la captura de un delincuente desconocido”.

9 Para saber mas consulta el siguiente material Recuperado de:

Rivera, S. (2009). Los delitos informaticos. Boletin Criminoloxico, 2009(11), 10-12. http://goo.ql/PkVGTz
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Perfil genérico de los hackers

En general, los hackers son expertos en el manejo de una o varias ramas técnicas relacionadas con la informética: programacion, redes de

computadoras, sistemas operativos, hardware de red/voz, por lo que buscan el descuido de los usuarios para obtener los datos necesarios.

Generalmente por requerimientos del ambiente en que se desenvuelven, usan seudénimos; sin embargo, cabe recalcar que no siempre son

antisociales o disociales, o que no son poseedores de un perfil criminal necesario, sino que por lo general tienen una vasta diversidad de

motivos por los cuales realizan las actividades. Generalmente tienen un alto coeficiente intelectual y se sienten estimulados con las

novedades de este tipo. No se puede estandarizar como un solo perfil, lo cual los hace mas dificiles de ser detectados.

Como veras, derivado del perfil se llega a la conclusion de que el tipo de personalidad correspondiente a los delincuentes informaticos es

muy especifico, lo que permite a su vez poder delimitar la investigacion respecto a los delitos informaticos.

Tipologia de los delincuentes informaticos

La mas comun de las tipologias de los delincuentes tecnoldgicos es:

Piratas informaticos

Denominacién general usada para hackers y crackers. Este tipo de sujeto se dedica a copiar software sin permiso del
autor para, posteriormente, venderlo o liberarlo en la red.

Phreaker Estos sujetos son expertos en el uso de la telefonia, la cual pueden manipular para su propia conveniencia. En la
actualidad, los phreaker se han especializado en teléfonos celulares
Lammers Estos sujetos no poseen las capacidades y habilidades de un hacker o un cracker, sino que con el poco conocimiento

gue poseen se hacen pasar como por uno de ellos.
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Sin embargo, con el avance de las tecnologias, se encontrara nuevas tipologias delincuenciales respecto a los delitos informaticos, que
pueden ser realizados por varios sujetos activos que, en conjunto, realizan una sola conducta delictiva, por eso es importante determinar el
grado de participacion y culpabilidad del sujeto. Asi, se ha establecido una serie de conductas que son las mas comunes dentro de los
delitos informaticos, como el fraude y el robo a personas y empresas. De acuerdo con el Manual de las Naciones Unidas para la prevencién
y control de los delitos informaticos, se determind que el 90% de estos delitos son cometidos por personas que laboran dentro de la misma
empresa victima del delito.

Dentro de los delitos informaticos hay que especificar bien la conducta que se estd cometiendo y que se encuentra tipificada como delito, ya
que, si se lleva a cabo una conducta, pero ésta no se cometio tal como lo establece el Codigo Penal, se estara frente a una conducta que
lesiona el bien comun, pero por las variantes que presenta, no seria considerada como un delito.

Por ejemplo:

Karla utilizé Facebook en un café Internet y, al terminar la conversacion, no cerré la sesion; sélo cerré la pagina. El siguiente usuario que
lleg6 a la computadora abrié Facebook y encontr6 la sesion de Karla activa; copié sus contactos y conversaciones y, haciendo uso de la

informacion, molesté a todos los contactos de Karla e intenté extorsionarla para que deje de molestar a sus contactos.

En este caso, el sujeto invadié la privacidad de Karla y de sus contactos, pero no hay delito, ya que la conducta no se adecua al siguiente
tipo penal del Cédigo Penal Federal:
Articulo 211 bis. A quien revele, divulgue o utilice indebidamente o en perjuicio de otro, informacién o imagenes obtenidas en una

intervencion de comunicacion privada, se le aplicardn sanciones de seis a doce afios de prision y de trescientos a seiscientos dias multa.

Dado que en ninglin momento el sujeto intervino la comunicacién de Karla, no hacke6 su cuenta, sino que ella la dejé abierta a disposicién

de cualquiera, el tipo penal no se adecua al hecho.
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Modus operandi

Los modus operandi mas comunmente utilizados por los delincuentes informaticos son:

Caballo de Troya (Trojan horse). En un
programa normal se incluye una serie de
instrucciones no autorizadas que actdan, en
ciertos casos, de forma diferente a aquello
que habia sido previsto; evidentemente, en
beneficio del autor o para sabotear al usuario.
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Entrada a caballo (piggybacking - .
and impersonation). Conocido , Inter\_/enmgn de lineas |
también como "ingenieria social" (wiretapping). Se intervienen las
consiste, por ejemplo, en P lineas de comunicacion informatica
pasar por otra persona para conseguir para acc_edelr o manlp’ulzzr Ios”datos
e e gue circulan a través de ellas.

Y —
\

Fuente: Albizuri (2002).

Los medios por los cuales los delincuentes informéticos cometen los delitos cambian de forma vertiginosa, o que da como resultado un

sinnimero de modus operandi; por ello, la intervencion e investigacion es crucial para detectarlos a tiempo.

Consecuencias del delito tecnoldgico

Las consecuencias que provocan los delitos tecnolégicos son: la intromision a la privacidad de las personas que ponen en riesgo su
integridad personal; el robo de identidad (ha provocado un sinnimero de fraudes y delitos contra el patrimonio de personas a nivel

mundial); por ello, es importante conocer las consecuencias, asi como la clasificacién de los delitos informaticos.
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Intromisién a la privacidad

El derecho a la privacidad, contenido en el articulo 16, parrafo segundo de la Constitucidn Politica de los Estados Unidos Mexicanos,
establece: Toda persona tiene derecho a la proteccién de sus datos personales, al acceso, rectificacién y cancelacion de los mismos, asi
como a manifestar su oposicion, en los términos que fije la ley, la cual establecerd los supuestos de excepcion a los principios que rijan el
tratamiento de datos, por razones de seguridad nacional, disposiciones de orden publico, seguridad y salud publicas o para proteger los

derechos de terceros.

Asi, la privacidad es un derecho consagrado como garantia individual y derecho humano que, si se viola, deja desprotegida a la victima. En
la legislacién se encuentran estos derechos protegidos por la Ley Federal de Proteccion de Datos y el Aviso de Privacidad, en donde se

establece cuales son los datos privados:

1. Nombre completo 4. Clave Unica de Registro de Poblacion 7. Preferencia sexual
2 Direccion 5. Registro Federal de Contribuyentes 8. Firma electronica avanzada
6. Estado civil 9. Tipo de sangre

3. Numeros telefénicos (casa o celular)

Este tipo de delito comprende conductas que afectan dicha privacidad y la divulgacion indebida de los datos, ya sea a través de la red o con

fines de lucro indebido o, en su caso, para extorsionar a la victima.

Se necesita elaborar un tipo penal que contemple, por lo menos, los principales modus operandi por los cuales se viola este derecho. Por

ello ha quedado establecido y tipificado este delito, por lo que se requiere que se regulen tres aspectos importantes:

Interceptacion de telecomunicaciones: con eluso  Divulgacién no autorizada de datos: dicha
Interceptacion del e-mail . " . L .
de tecnologia para escuchar transmitir, grabar o informacion puede estar contenida en una

reproducir sonidos o imagenes sin autorizacion. computadora que esta clasificada como confidencial.
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La Organizacion para la Cooperacién y el Desarrollo Econémico (OCDE) propone ocho principios para proteger la privacidad:

1. Limite de obtencidon

v/ Consiste en la imposicién de limites para la obtencion de datos personales a través de medios apropiados y
legales, haciéndolo del conocimiento y obteniendo el conocimiento

2. Calidad de los datos

v/ Consiste en la importancia de asegurar la exactitud, totalidad y actualizacién de los datos.

3. Propésito de
descripcién

v/ Consiste en especificar el propésito de recabar informacién en el momento en que se lleva a cabo la recoleccion y
el subsecuente uso limitado del cumplimiento de dichos propdsitos u otros que no seanincompatibles con aguellos
especificados en cada ocasion.

4. Limite de uso

v/ Consiste en no divulgar los datos personales o los utilizados para propdsitos distintos a los contemplados en el
principio anterior.

5. Proteccién ala
seguridad

v' Tiene la funcién de proteger datos personales mediante mecanismos razonables de seguridad en contra de
riesgos, tales como: pérdida, acceso no autorizado, destruccion, utilizacién, modificacion o divulgaciéon dedatos.

6. Parcialidad

v/ Consiste en establecer politicas generales de imparcialidad sobre desarrollos, practicas y politicas con respecto a
datos personales, asegurando la transparencia en el proceso de obtencién de informacion yestableciendo
propdsitos para su utilizacion.

7. Participacion
individual

v Consiste en el derecho que tiene un individuo de obtener del controlador de datos la confirmacion de tener o no los
datos del individuo, ya que el controlador de datos se lo haya comunicado en un tiempo y forma.

8. Responsabilidad

v' Consiste en la responsabilidad del controlador de datos de cumplir efectivamente con medidas suficientes para
implementar los siete principios anteriores.
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La privacidad es un derecho fundamental de todo ser humano, pero por medio del uso de Internet, es el mas violado por los delincuentes,

/N

ya gue se usa la informacion privada de las personas para lucrar. A pesar de las multiples recomendaciones y medidas de seguridad

adoptadas, aun no se ha podido controlar esta conducta que afecta a los usuarios de las tecnologias.

Robo de identidad

]

\'4

De acuerdo con el Centro de Seguridad y Proteccion de Microsoft, el robo de identidad “es cualquier clase de fraude que dé como resultado

la pérdida de datos personales, como por ejemplo contrasefias, nombres de usuarios, informacion bancaria o nUmeros de tarjetas de

crédito”. A este delito se le conoce también como suplantacion de identidad o con el término anglosajén: phishing, que es el mas adecuado

para referirse al robo de identidad en linea. Dos ejemplos comunes y actuales son:

Correos electrénicos o paginas de Internet disefiadas para robar
contrasefias: Un correo electronico de una cuenta que proporciona la
informacién de un contacto con una liga a una pagina web y solicita la
contrasefia personal.

Correo de la Secretaria de Hacienda y Crédito Publico donde se
informa que el destinatario no ha cumplido con sus declaraciones
fiscales, por lo que se solicita acceder a la liga del contribuyente.

Actualmente, la Camara de Diputados trabaja para que esta conducta sea tipificada de manera correcta y se pueda imponer una sancion a

los delincuentes que cometen este delito. Este delito va en aumento; segun datos de la empresa CCP de México, este pais ocupa el octavo

lugar a nivel mundial en cuanto a robo de identidad.
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Efectos sociales y econdémicos

Los dispositivos electronicos, como computadoras, teléfonos inteligentes, tabletas y otras tecnologias con acceso Internet, se estan
masificando y con ello los delitos de pornografia infantil, pedofilia, explotacion sexual infantil, corrupcion de menores y trata de personas.

La pornografia infantil y pedofilia, en México (2010-2011), ha ocupado el primer lugar mundial de acuerdo con datos recabados por la
Fiscalia General de la Republica. El documento de la Policia Federal. Division Cientifica. (2013). Pornografia infantil en México, destaca

que:

e En 2011 fueron contabilizados cerca de 16,700 sitios web con imagenes y videos de pornografia infantil alojados en 196 paises, de loscuales
s6lo 46 cuentan con una legislacién para combatir el abuso infantil.

e En 2010, Espafia y México tuvieron el mayor intercambio de archivos P2P sobre pornografia infantil alrededor del mundo.

e En 2011, México ocupo el tercer lugar a nivel mundial en delitos cibernéticos relacionados con pornografia infantil. Datos de
Google Trends sefialan que, durante 2012, México fue uno de los paises que registr6 mayores blusquedas relacionadas con
pornografia infantil.

Como respuesta a los altos indices de delitos contra nifios, nifias y adolescentes relacionados con la pornografia infantil a través de la

tecnologia, se crea la Coordinacion para la Prevencion de Delitos Electronicos, en la Division Cientifica de la Policia Federal.

Las consecuencias econdmicas de los delitos informéticos a nivel econdmico, de acuerdo con la Interpol (2013):

“Se estima que en 2007 y 2008 la ciberdelincuencia tuvo un coste a escala mundial de unos 8,000 millones de USD. Por lo que toca al espionaje
informatico, en todo el planeta los delincuentes informaticos han robado a diversas empresas propiedad intelectual valorada en un billén de USD”
(Interpol, 2013).

Estos delitos denominados “de cuello blanco" dejan millones de ganancias a los delincuentes, millones de pérdidas a las victimas y cuesta

millones al mundo para combatirla.
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Las competencias desarrolladas en esta unidad sirven para proponer nuevas y creativas acciones de prevencion, seguimiento y combate a
los delitos informaticos, siempre dentro del marco juridico vigente a nivel nacional e internacional, por ello es importante identificar la
concepcidn de estos, sus caracteristicas, el perfil y los tipos de modus operandi de los delincuentes; la clasificacion delincuencial y las
conductas mas comunes realizadas por estos sujetos; las consecuencias sociales y econdmicas gue estan provocando los delitos

informaticos, asi como las técnicas que utilizan los delincuentes para cometer el delito de intromision a la privacidad y robo de identidad.

Uno de los aspectos relevantes de la unidad es reconocer las consecuencias de los delitos informaticos asociados a otras conductas de la
delincuencia organizada, como: la pornografia infantil, la trata de personas o la intromisién a la privacidad. Sin embargo, el conocimiento del
marco juridico también provee al nuevo servidor de seguridad publica un marco de actuacion legal para que no cometa los mismos delitos
en aras de prevenir, dar seguimiento y combatir a la delincuencia tecnoldgica; es decir, que reconozca los derechos humanos a la

privacidad y a una vida libre de violencia como eje normativo y ético de su quehacer.

Para saber mas consulta el siguiente material Recuperado de:

Sullivan, R. (2009). ¢ Pueden las tarjetas inteligentes reducir el fraude de pagos y elrobo http://goo.gl/Moxm90
de identidad? Boletin del CEMLA, LV (1), 34-50.

Saldafia, N. (2007). La proteccién de la privacidad en la sociedad tecnoldgica: elderecho http://go0.gl/AF8v3i
constitucional a la privacidad de la informacién personal en los Estados Unidos.
Araucaria. Revista Iberoamericana de Filosofia, Politica y Humanidades, 9(18), 85-115.
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Legislacién
e Cddigo Penal Federal.
e Constitucién Politica de los Estados Unidos Mexicanos.
e Ley Federal Contra la Delincuencia Organizada.

e Ley Federal de Proteccion Datos Personales en Posesion de los Particulares.

e Ley Federal del Derecho de Autor.
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